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1.Пояснительная записка
Программа «Радиоэлектроника и основы технической защиты информации» относится к технической направленности.
Новизна программы заключается в изучении учащимися радиоэлектроники, цифровой электроники, основ аналоговых и цифровых интегральных систем, основ технической защиты информации, что знакомит уча​щихся с элементной базой аналоговой и цифровой техники, дает представление о методах и способах технической защиты информации и формируют у обучающихся современные понятие о высоких технологиях.

Актуальность программы. Потребность общества и производства в квалифицированных рабочих кадрах и инженерно-технических работниках сегодня очень высока и получение учащимися допрофессионального технического образования поможет им в дальнейшем самоопределении и успешности в профессии и жизни.

Обучающиеся приобретают навыки самостоятельного конструирования не​сложной радиотехнической аппаратуры, вы​полнение монтажных, сборочных и наладочных работ по изготовле​нию радиоустройств, работы с электрооборудованием и инструментами, измерительными средствами. Это способствует профориентации детей и их дальнейшему самоопределению в выборе будущей профессии.

Педагогическая целесообразность
Содержание материала излагается от простого к сложному, от известного к неизвестному. Содержание многих тем, изучаемых в кружке, перекликается со школьной программой по предмету «Физика» и является существенным дополнением школьной программы.

При формировании групп, педагог соблюдает принципы дифференциации и индивидуализации. Объясняется это тем, что для многих ребят радиолюбительство не ограничивается занятиями в кружке, а продолжается в виде само​стоятельной работы по конструированию того или иного устройства дома, в процессе чтения популярной радиотехнической литературы, общения с товарищами по интересам. Сказывается также тяга к по​знанию непрерывно изменяющейся элементной базы радиотехники, интерес к новизне схемных и конструктивных решений промышлен​ной и любительской радиоаппаратуры. Как показывает опыт, теоретические знания и практические на​выки учащихся, значительно различаются и часто не зависят от возраста и обучения в классе школы.

Отличительная особенность данной программы заключается в возможности вариативного прохождения материала, некоторые темы являются сквозными на все время работы объединения. К сквозным для объединения за​нятий относятся, например, темы «Технические каналы утечки информации», «Технологии изготовления электронных устройств», «Электрическая пайка и приемы монтажа». Теоретические сведения по каж​дой из указанных тем надо сообщать применительно к конкретным практическим работам, выполняемым по другим темам. Тема «Полу​проводниковые приборы» в значительной степени так же является сквозной, потому что имеет прямое отношение почти ко всем другим темам программы кружка.

Цель: развивать у учащихся техническое мышление через знания в области радиоэлектроники, научить методам и приемам радиотехнического конструирования и основам технической защиты информации.
Учащимся даются посильные задания, которые дают им возможность поверить в свои силы и снять чувство боязни и страха.
Психологический климат в группе позволяет каждому ребенку раскрыть свои способности, получить удовлетворение от занятий, почувствовать поддержку и помощь товарищей.
Все это дает возможность почувствовать детям свою успешность и поверить в себя, испытывая удовольствие от деятельности и получая положительные эмоциональные переживания.

Задачи:
Образовательные:
· способствовать развитию творческого потенциала обучающихся средствами радиотехнического моделирования и средств измерений;

· ознакомление с современной электронной базой, методами и способами технической защиты информации.

Воспитательные:
· воспитание профессионального интереса к профилю объединения;
· выработка уверенности и стремлении в достижении поставленной цели;

· получение положительных эмоций в ходе выполнения работ;
· воспитание современного конструктивно-технического мышления.

Развивающие:
· расширение информационного поля;

· формирование активной творческой позиции;

· развитие самостоятельности, аккуратности и ответственности.

Сроки реализации программы 1 год

Возраст занимающихся детей с 14 лет (7-10 классы)
Количество занятий в неделю:
2 раза в неделю 4 х 40 мин., с 10-ти минутным перерывом каждый час.
Основные принципы построения программы:
· от простого к сложному;

· доступность;

· системность;

· практическая направленность.

Форма и режим занятий. Занятия проводятся в групповой и индивидуальной форме. Оптимальное количество занимающихся в группе 10 человек.

2.Ожидаемые результаты.
Овладение навыками работы с электрооборудованием и инструментами, средствами измерений, а также приемами радиотехнического конструирования.
Приобретение практических навыков по проведению электромонтажных работ, в т.ч. пайки, трассировке печатных плат простых электронных схем,.
Конструирование своих первых действующих моделей радиоэлектроники.
Выставки  практических работ

Развитие качеств самоорганизации и трудолюбия.

Педагогическое наблюдение, анализ выполненных работ.
3.Материально-технические условия
Учебные места оборудованы в соответствии с направленностью занятий, формами работы и тематикой.

Помещение для занятий должно быть сухим, теплым и светлым; стены должны быть окрашены в светлые, теплые тона, коммуникационные трубы и отопительные батареи закрыты электроизолирующими ограждениями. 
Техническое оборудование помещения:

· мебель и рабочие места (монтажные столы);

· система электрического питания 220 с устройством защиты;

· линия напряжения 36-40 вольт;

· защитное заземление;

· вытяжная вентиляция;

· пожарная сигнализация;

· огнетушители;

· классная доска;

· учебные экспонаты и пособия;

· журналы учета работы;

· сверлильный станок

· слесарно-монтажный инструмент;

· укомплектованная аптечка;

· защитные очки;

· средства уборки помещения, станков, рабочих мест.
Для объединения  необходимо иметь:

Инструменты
Слесарный набор инструментов:
ножовка по металлу, зубило, слесарный молоток, напильники и надфили разной формы и номеров насечки, ручная дрель, комплект сверл диаметром 1-10мм, пассатижи, бокорезы, ножницы по металлу, кернер, металлическая линейка, металлический угольник, чертилка по металлу, ручные тиски, штангенциркуль, микрометр, резак для пластмасс и листового металла.  

Столярный комплект:
ножовка по дереву, лобзик с комплектом пилочек, деревянный угольник. Кроме того, необходимо иметь достаточное число сверл малого диаметра (от 0,6 до 1,0 мм), используемых при изготовлении печатных плат.

Контрольно-измерительные приборы и радиомонтажный инструмент:
· тестеры (мультиметры) – 5-10 шт.;
· паяльники 25Вт на напряжение 40 В – 5-10 шт;

· поршень для удаления припоя («отсос»);

· пинцеты -5-10 шт.;
· осциллограф;
· источники питания;
· прибор для измерения параметров транзисторов;
· генератор низкочастотный;
· генератор высокочастотный;
· измеритель параметров сопротивлений, индуктивностей и емкостей (Е7-22);
· мост для измерения величин сопротивлений;
· частотомер;
· цифровой вольтметр;
· универсальный источник питания.
Расходуемые материалы.
В объединении желательно иметь:

· стеклотекстолит, текстолит, гетинакс листовой толщиной 0,5-2,5 мм;

· стеклотекстолит, (гетинакс) фольгированный толщиной 1-2,5 мм;
· жесть, листовая латунь или медь, металлическая фольга, провод;

· химические вещества (хлорное железо, растворители, краски, эмали);

· полистирол листовой разных цветов толщиной 0,5-3 мм;

· органическое стекло листовое толщиной 4 мм;

· элементы питания (батарейки типа «Крона» и т.п.);
· припой ПОС-60 в прутках и проволоке;

· канифоль светлая, спирто-канифольный флюс;

· клеи разные (ПВА, БФ-2, «Уникум», «Момент», «Феникс» и др.);

· лакоткань, трубки ПВХ и ПЭ разных размеров;

· лента изоляционная хлопчатобумажная и ПВХ;

· провода монтажные и обмоточные;

· кассы резисторов мощностью 0,125-1 Вт, ряд Е-24;

· кассы низкочастотных и высокочастотных конденсаторов, ряд Е-24;

· электролитические конденсаторы 1-4000 мкФ;

· низкочастотные согласующие и выходные трансформаторы типа ТОТ или аналогичные;

· элементы индикации (лампы накаливания, светоизлучающие диоды, цифровые и знаковые индикаторы т. п.);

· полупроводниковые диоды, триоды, интегральные микросхемы, тиристоры;

· электродинамические головки прямого излучения;

· ушные или головные телефоны, капсюли;

· коммутационные изделия (вилки сетевые, розетки накладные и т.п.);

· держатели предохранителей с плавкими вставками;

· электротехническая арматура и т.д.

.

4. Организационно-педагогические условия

Данная  образовательная   программа адаптированная,  имеет техническую направленность.

Возраст обучающихся с 14 лет.

Срок реализации программы 1 год.

Пол обучающихся – смешанный.

Принцип набора – свободный, количество в группе 10 человек

Режим занятий: занятия учебных групп проводятся два раза в неделю по 4 (четыре) учебных часа по 40  минут, с 10-минутными перерывами каждый час

Форма занятий - групповая, индивидуальная (группа может делиться на подгруппы при проведении практических работ)

Виды деятельности по программе: занятия теоретические и практические.

Система отслеживания и оценивания результатов: тестирование, лабораторные и практические работы, выставки, защита работ, испытание устройств.

5. Методическое обеспечение программы
Основной формой занятий в объединении является занятие. Подведение итогов по каждой теме проводится в форме опроса и обсуждения.

Рекомендуется использовать следующие методы обучения:

· метод наблюдений

· проектные методы

· метод упражнения

· словесный метод

· метод показа

· метод мотивации и стимулирования

4.  Условия  реализации программы:

Помещение для занятий должно быть сухим, теплым и светлым; стены должны быть окрашены в светлые, теплые тона, коммуникационные трубы и отопительные батареи закрыты электроизолирующими ограждениями.
ТЕМАТИЧЕСКИЙ ПЛАН

	Тема
	всего часов
	на теоретические

занятия
	на практические занятия

	 1. Основы организации жизнедеятельности кружка
	2
	2
	-

	 2. Электричество и ее роль в современной жизни
	4
	2
	2

	 3. Основы электротехники и технической защиты информации.
	19
	8
	11

	4. Технология изготовления электронных устройств
	14
	4
	10

	5. Полупроводниковые приборы
	10
	2
	8

	6. Электронные измерительные приборы. Понятие побочных электромагнитных излучений и наводок.
	6
	3
	3

	7. Основы аналоговых интегральных систем. Паразитная генерация как технический канал утечки информации.
	4
	2
	2

	8.Основы цифровой техники
	4
	2
	2

	9. Источники вторичного электропитания. Канал утечки информации по цепям электропитания и заземления.
	6
	1
	5

	10. Звук, акустические и виброакустические поля. Канал утечки за счет акустоэлектрических преобразований.
	17
	4
	13

	11.Основы радиоэлектроники. Современные приемные устройства. Фильтры.
	6
	2
	4

	12.Радиотехническое конструирование
	30
	-
	30

	13. Итоговое  занятие
	2
	2
	-

	Итого:
	124
	34
	90


6. Календарный учебный график
Начало учебного года не позднее 15 сентября.
Окончание учебного года – 18 мая.

Каникулы с 1 июня по 31 августа.

В неделю учебная нагрузка на ребенка составляет:

2 раза в неделю 4 х 40 мин. (всего 124 часа).
Занятия в кружке проводятся в соответствии с расписанием. Продолжительность занятий составляет 40 минут, перерыв между занятиями составляет 10 минут.

Способы проверки умений и навыков: 

- самостоятельная сборка электрических цепей, пайка, трассировка и демонстрация результатов работы группе учащихся;

- защита работ на конференциях и выставках, обсуждение результатов.

7. РАБОЧАЯ ПРОГРАММА

1.Основы организации жизнедеятельности кружка

	п/п
	Наименование темы
	Теория
	Практика
	Всего

	1.1
	Вводное занятие
	1
	-
	1

	1.2
	ТБ при работе с электроприборами
	1
	-
	1


Вводное занятие.
Наша страна – родина радио. Изобретатель радио – великий русский ученый А.С.Попов. История развития радио.

Беседы на темы «Человек - изобретатель», «Умные машины – наши помощники». Задачи и примерная программа кружка. Общие вопросы организации кружка. Литература, рекомен​дуемая для чтения. Общие вопросы организации кружковой работы. Правила поведения в радиолаборатории. Составление списков обучающихся, оформление журнала.

Техника безопасности при работе с электроприборами.
Теоретические сведения. Вводный инструктаж. Оказание первой помощи. Правила санитарии и гигиены. Ознакомление с оборудованием кабинета. Меры безопасности при выполнении слесарно-монтажных, измерительно-наладочных работ. Доведение мер безопасности до обучающихся под роспись в Журнале инструктажей. Раздача наглядного материала.
2.Электричество и ее роль в современной жизни

	п/п
	Наименование темы
	Теория
	Практика
	Всего

	2.1
	Электричество
	1
	1
	2


Электричество.
Теоретические сведения. Место и роль электрической энергии в современной жизни, значение для научно-технического прогресса. Источники электроэнергии. Химические источники тока.
Лабораторная работа. Получение электроэнергии из картошки, апельсина и лимона. Составление электрических схем подключения потребителей энергии к источникам тока. Измерение напряжений и их сравнительный анализ. Самодельные батарейки из ваты, меди и цинка.
	п/п
	Наименование темы
	Теория
	Практика
	Всего

	2.2
	Электромонтажные работы
	1
	1
	2


Электромонтажные работы.
Теоретические сведения. Безопасность труда при проведении электромонтажных работ. Виды и технологии монтажа. Технология выполнения различных видов монтажа методом пайки. Электро- и радиомонтажный инструмент. Методы подбора кабелей под используемые нагрузки.
Практическая работа. Разъемные соединения кабелей с вилкой электропитания, розеткой и выключателями. Проверка соединений методом «прозвона». Изготовление удлинителей.
3. Основы электротехники

	п/п
	Наименование темы
	Теория
	Практика
	Всего

	3.1
	Электрическая цепь, электрический ток, напряжение, сопротивление проводников
	1
	1
	2


Электрическая цепь, электрический ток, напряжение, сопротивление проводников.
Теоретические сведения. Понятие о строении вещества. Элект​рон — мельчайшая заряженная частица вещества. Электрический ток как движение электронов. Переменный электрический ток и его основные характеристики: амплитуда, частота, период, фаза. Постоянный электрический ток. Батарея гальванических элемен​тов — источник электрической энергии, лампочка — потребитель энергии. Проводники (металлы), полупроводники и диэлектрики (стекло, резина, пластмасса и т. д.) электрического тока. Единицы измерения силы тока, напряжения, сопротивления. Условные графические обозначения (УГО) элементов электрической цепи. Закон Ома для участка цепи.
Практическая работа. Ознакомление с типами батарей и эле​ментов питания, лампочкой 2,5 В и светодиодом. Сбор​ка электрических цепей батарея — лампочка. Ознакомление с выключателем. Сборка цепи батарея — выключа​тель — лампочка. Ознакомление с переменным резистором (реостатом). Сборка цепи батарея — выключатель — переменный рези​стор — лампочка. Наблюдение за яркостью лампочки в зависимо​сти от положения ручки переменного резистора. Выполнение услов​ных графических обозначений деталей.

	п/п
	Наименование темы
	Теория
	Практика
	Всего

	3.2
	Измерительные приборы напряжения, силы тока и сопротивления. Типы резисторов, маркировка.
	1
	1
	2


Измерительные приборы напряжения, силы тока и сопротивления. Виды резисторов, маркировка
Теоретические сведения. Аналоговые и цифровые измерители напряжения, тока и сопротивления. 

Пределы измерений, шкалы и погрешность. Резисторы: основные типы, их характеристики и применение. Закон Ома для участка цепи.
Лабораторная работа. Измерение напряжений батарей (3 В), сопротивлений резисторов, тока в цепи батарея-резистор-светодиод, в том числе при смене резистора. Измерение сопротивлений. Проверка расчетным методом закона Ома для проводимых измерений. Оформление результатов измерений в раздаточном материале.
	п/п
	Наименование темы
	Теория
	Практика
	Всего

	3.3
	Электротехнические устройства
	1
	1
	2


Теоретические сведения. Кнопки и переключатели. Условные и графические обозначения. Типы, назначение, характеристики и применение. Электромагнитные реле. Условные графические обозначения. Типы, основные характеристики и применение.

Элементы индикации и сигнализации: лампы накаливания, газоразрядные индикаторы, полупроводниковые излучающие приборы (светодиоды), знаковые и цифровые индикаторы, устройства акустической сигнализации. Условные графические обозначения. Назначение, основные характеристики и способы включения в электронных устройствах.

Микроэлектродвигатели постоянного тока: основные типы и их характеристики. Условное графическое обозначение. Принцип действия.

Лабораторная работа. Порядок пользования штангенциркулем, микрометром и мультиметром.

	п/п
	Наименование темы
	Теория
	Практика
	Всего

	3.4
	Технические каналы утечки информации.
	1
	1
	2


Технические каналы утечки информации.
Теоретические сведения. Что такое информация. Понятие технического канала утечки информации (ТКУИ). Виды ТКУИ и принципы их возникновения. Понятие технической защиты информации. Типы и виды применяемой измерительной аппаратуры и вспомогательного оборудования.
Практическая работа. Ознакомление с измерительной аппаратурой, применяемой для выявления ТКУИ. Демонстрация ее возможностей по назначению.
	п/п
	Наименование темы
	Теория
	Практика
	Всего


	3.5
	Головные телефоны и акустические громкоговорители
	1
	1
	2


Головные телефоны и акустические громкоговорители.
Теоретические сведения. Формирование акустического и виброакустического поля. Ознакомление с устройством и прин​ципом действия головного телефона и громкоговорителя. Микрофон и телефон. Устройство, условные графические обозначения, принцип действия и внешний вид. Виды и типы. Порядок измерения сопротивления, расчета мощности и полярности громкоговорителя.

Практическая работа. Ознакомление с различными типами громкоговорителей. Сборка простейшего переговорного устройства из спичечных коробков и лески – прототипа микрофона и телефона. Организация игр с использованием переговорных устройств. Закрепление навыков по вычерчиванию условных графических обозначений изу​ченных элементов. Определение полярности громкоговорителей, сопротивления обмоток, частотных и мощностных характеристик.
	п/п
	Наименование темы
	Теория
	Практика
	Всего

	3.6
	Последовательное, параллельное и смешанное соединения проводников.
	1
	1
	2


Последовательное, параллельное и смешанное соединения проводников.
Теоретические сведения. Последовательное и параллельное со​единения электрических приборов. Особенности этих соединений. Смешанные соединения. Понятие о коротком замыкании и его опасность. Требования безопасности при сборке электрических цепей.

Практическая работа. Последовательное соединение двух лам​почек (светодиодов) в электрическую цепь с батареей и выключателем. Парал​лельное соединение двух лампочек (светодиодов). Сборка цепей различных ва​риантов смешанного соединения из двух лампочек и переменного резистора. Наблюдение шунтирующего действия резистора с ма​лым сопротивлением, подключенного параллельно к одной из последовательно соединенных лампочек.

	п/п
	Наименование темы
	Теория
	Практика
	Всего

	3.7
	Электрическая емкость. Конденсаторы.  Последовательное и параллельное соединение емкостей.
	1
	1
	2


Электрическая емкость. Конденсаторы.  Последовательное и параллельное соединение емкостей.
Теоретические сведения. Электрическая емкость. Единицы измерения. Условные графические обозначения. Емкостное сопротивление. Последовательное и параллельное соединение емкостей.

Конденсаторы: основные типы, их характеристики и применение. Электронные приборы для измерения  индуктивности.

Практическая работа. Порядок пользования цифровым измерителем иммитанса (R, C, L) Е7-22. Измерение емкостей. Последовательное соединение и парал​лельное соединение конденсаторов. Сборка цепей различных ва​риантов соединения. Измерение емкостей конденсаторов при различных соединениях. 

	п/п
	Наименование темы
	Теория
	Практика
	Всего

	3.8
	Индуктивность. Катушка индуктивности. Последовательное и параллельное соединение индуктивностей. Трансформаторы.
	1
	1
	2


Индуктивность. Катушка индуктивности. Последовательное и параллельное соединение индуктивностей.
Теоретические сведения. Магнитное поле. Проводник в магнитном поле. Магнитное поле катушки. Электромагнит. Электромагнитная индукция. Индуктивность. Катушка индуктивности. Условные графические обозначения катушки индуктивности. Единицы измерения индуктивности. Типы индуктивностей, маркировка. Индуктивное сопротивление. Последовательное и параллельное соединение индуктивностей. Электронные приборы для измерения  индуктивности. Трансформаторы, назначение, устройство и принципы действия. Обозначение на схемах, порядок проверки их работоспособности.
Практическая работа. Порядок пользования цифровым измерителем иммитанса (R, C, L) Е7-22. Измерение индуктивностей. Последовательное соединение и парал​лельное соединение индуктивностей. Сборка цепей различных ва​риантов соединения. Измерение индуктивностей при различных соединениях. Проверка работоспособности трансформатора.
4.Технология изготовления электронных устройств

	п/п
	Наименование темы
	Теория
	Практика
	Всего

	4.1
	Электрическая пайка и приемы монтажа.
	1
	3
	4


Электрическая пайка и приемы монтажа.
Теоретические сведения. Устройство электрического паяльника, потребляемая мощность и рабочее напряжение. Припои, и флюсы. Навесной и печатный монтаж радиодеталей. Макетная плата. Технология изготовле​ния макетной платы. Правила безопасного труда при радиомонтажных работах.

Практическая работа. Изготовление монтажных плат для маке​тирования радиоэлектронных конструкций. Подготовка электри​ческого паяльника к работе. Облуживание опорных площадок ма​кетной платы и приобретение навыков пайки проводников и ра​диодеталей. Демонтаж радиоэлементов из старых плат электронных блоков. Изготовление измерительных кабелей для электронных измерительных приборов.
	п/п
	Наименование темы
	Теория
	Практика
	Всего


	4.2
	Технология изготовления печатных плат.
	1
	3
	4

	4.3
	Разводка печатных плат.
	1
	3
	4


Технология изготовления печатных плат.
Теоретические сведения. Технология изготовления печатных плат: химическим травлением, травлением и использованием блока питания (12В, 10А) и прорезанием в токопроводящем материале изолирующих участков между токонесущими площадками и проводниками. Способы нанесения рисунка дорожек на печатную плату. Технология изготовления конструкций, работа со слесарным инструментом, электромеханическими приспособлениями.

Практическая работа. Изготовление печатных плат: травлением и прорезанием в токопроводящем материале изолирующих участков между токонесущими площадками и проводниками.

Разводка печатных плат.
Теоретические сведения. Основные принципы и методы разводки печатных плат. Краткий обзор применяемых компьютерных программ по разводке печатных плат.

Практическая работа. Расстановка корпусов компонентов принципиальной схемы на бумажный носитель с шагом сетки в 2,5 мм. Прокладка соединений между ножками компонентов согласно принципиальной схеме конструкции. Оптимизация разводки по минимизации размеров и удаления второго проводящего слоя печатной платы.

	п/п
	Наименование темы
	Теория
	Практика
	Всего

	4.4
	Технология изготовления экранирующих заглушек для портов ПЭВМ
	1
	1
	1


Теоретические сведения. Что такое экранирование. Возможности материалов по экранированию технических средств. Назначение экранирующих элементов – как метод защиты информации. Технология изготовления экранирующих заглушек. Отработка навыков работы со слесарным инструментом, электромеханическими приспособлениями.

Практическая работа. Отработка навыков работы со слесарным инструментом, электромеханическими приспособлениями, пайка экранирующих заглушек портов HDMI, USB, PS\2 и т.п.
5. Полупроводниковые приборы
	п/п
	Наименование темы
	Теория
	Практика
	Всего

	5.1
	Диоды и опыты с ними.
	1
	3
	4


Диоды и опыты с ними.
Теоретические сведения. Проводники и полупроводники. Элект​роны — носители отрицательных зарядов, дырки — носители поло​жительных зарядов. Диод — односторонний проводник электриче​ского тока. Условное графическое обозначение диода. Вольт-амперная характеристика диода. Основные типы, параметры и применение полупроводниковых диодов. 
Практическая работа. Ознакомление с диодом. Проведение опытов, подтверждающих одностороннюю проводимость диода. Сборка электрических цепей с использованием двух лампочек, двух диодов, выключателя и батареи. Определение полярности батареи при помощи диода и лампочки. Выполнение условных графических обозначений электрических цепей.

	п/п
	Наименование темы
	Теория
	Практика
	Всего

	5.2
	Транзисторы и опыты с ними.
	1
	5
	6


Транзисторы и опыты с ними.
Теоретические сведения. Устройство и работа транзистора. Условные графические обозначения. Транзисторы структуры р – n – p  и  n – p – n. Основные характеристики биполярных транзисторов. Транзистор – усилитель электрического сигнала. Схемы включения транзистора и их основные характеристики. Классификация биполярных транзисторов.

Полевые транзисторы. Условные графические обозначения. Принцип действия и характерные особенности применения.

Правила монтажа полупроводниковых приборов.

Лабораторная работа. Ознакомление с транзистором. Провер​ка односторонней проводимости переходов база — эмиттер, база — коллектор при помощи лампочки и батареи с выключателем. Демонстрация работы полевого транзистора в режиме переключателя, расчет нагрузочного сопротивления.

Практическая работа. Опы​ты, иллюстрирующие работу транзистора в режиме переключения. 
Сборка простейшего сигнализатора скрытой электропроводки (низкочастотного усилителя магнитного поля). Вычерчивание элект​рических схем проводимых опытов.

6. Электронные измерительные приборы. 

Понятие побочных электромагнитных излучений и наводок.
	п/п
	Наименование темы
	Теория
	Практика
	Всего

	6.1
	Генераторы, осциллографы, частотомеры
	1
	1
	2


Генераторы, осциллографы, частотомеры
Теоретические сведения. Назначение и краткая характеристика приборов для контроля параметров и наладки электронных устройств.

Генератор сигналов низкой частоты. Генератор сигналов высокой частоты. Генератор сигналов специальной формы. Осциллограф. Частотомер. Безопасность труда при проведении измерений. Правила эксплуатации приборов и методика проведения измерений.

Лабораторная работа. Порядок эксплуатации генератора звуковой частоты на примере ПЭВМ. Формирование сигналов синусоидальной, треугольной и прямоугольной формы. Исследование параметров сигналов генератора низкой (звуковой) частоты при помощи осциллографа.
	п/п
	Наименование темы
	Теория
	Практика
	Всего

	6.2
	Электромагнитное поле. Побочные электромагнитные излучения и наводки.
	1
	1
	2


Электромагнитное поле. Побочные электромагнитные излучения и наводки.

Теоретические сведения. Понятие электромагнитного поля. Электрическая и магнитная составляющая. Понятие частота сигнала,  амплитуда, длина волны, динамический диапазон. Единицы измерения напряженности электрического и магнитного поля. Понятие ближней, промежуточной и дальней зоны ЭМП.
Практическая работа. Изготовление простейшей штыревой антенны диапазона 50 МГц – 400 МГц. Монтаж кабелей антенны. Формирование сигналов синусоидальной формы с использованием генератора ВЧ и изготовленной антенны. Согласование антенн. Испытания антенн обнаружителем ЭМП.

	п/п
	Наименование темы
	Теория
	Практика
	Всего

	6.3
	Анализаторы спектра, измерительные антенны, пробники напряжения, токосъемники
	1
	1
	2


Анализаторы спектра, измерительные антенны, пробники напряжения, токосъемники Теоретические сведения. Назначение и краткая характеристика приборов для контроля параметров электромагнитного поля и электрических сигналов. Порядок проведения измерений, снятия показаний, учет погрешности измерений. Ознакомление с анализаторами спектра. Виды и типы измерительных антенн, понятие коэффициента калибровки и эффективной длины антенны. Типы пробников напряжения и токосъемников. Их назначение, порядок подключения, учет коэффициентов калибровки. Безопасность труда при проведении измерений. Правила эксплуатации приборов и методика проведения измерений.

Практическая работа. Формирование тестовых сигналов на ПЭВМ. Требования к тестовым сигналам. Формирование сигналов на генераторе ВЧ с использованием штыревой антенны. Порядок проведения измерений электромагнитного поля анализатором спектра. Расчет значений сигналов по измеренным смеси сигнал/шум и шумам. Учет коэффициентов калибровки и погрешностей измерительного оборудования.
7.Основы аналоговых интегральных систем. 

Паразитная генерация как технический канал утечки информации.
	п/п
	Наименование темы
	Теория
	Практика
	Всего

	7.1
	Аналоговые микросхемы широкого применения
	1
	1
	2


Аналоговые микросхемы широкого применения.
Теоретические сведения. Аналоговые микросхемы широкого применения, их питание, ос​новные параметры и возможное использование в любительских радио​технических устройствах. Конструкции и маркировка выводов ана​логовых микросхем. Пользование справочной литературой.

Практическая работа. Знакомство с конструкциями аналоговых микросхем широкого применения (серий К140, К174, К548) и системой маркировки их выводов. Практика пользования справоч​никами по интегральным микросхемам.
	п/п
	Наименование темы
	Теория
	Практика
	Всего

	7.2
	Операционные усилители. Обратные связи в операционных усилителях
	1
	1
	2


Операционные усилители.
Теоретические сведения. Операционные усилители общего применения, прецизионные и микромощные операционные усилители. Основные технические характеристики операционных усилителей.

Практическая работа. Установка микросхемы на макетную плату и проверка ее работоспособности измерением напряжения на входных и выходных выводах операционного усилителя.

Обратные связи в операционных усилителях.
Теоретические сведения. Основные схемы включения операционных усилителей с положительной и отрицательной обратными связями. Конструкции на основе операционных усилителей и их применение.

Практическая работа. Сборка основных схем включения операционных усилителей. Исследование влияния обратных связей на коэффициент усиления и ширину полосы пропускания операционного усилителя.


8.Основы цифровой техники

	п/п
	Наименование темы
	Теория
	Практика
	Всего

	8.1
	Интегральные микросхемы и их применение.
	1
	1
	2


Интегральные микросхемы и их применение.
Теоретические сведения. Интегральная микросхема — миниатюр​ное электронное устройство. Аналоговые (линейные) и цифровые (логические) микросхемы, их функциональное назначение и обозначе​ние на принципиальных схемах. Принципиальное различие аналоговых и цифровых интегральных микросхем.

Практическая работа. Знакомство с конструкциями цифровых микросхем широкого применения (серий К155, К555, К176, К561) и системой маркировки их выводов. Практика пользования справоч​никами по интегральным микросхемам.

	п/п
	Наименование темы
	Теория
	Практика
	Всего

	8.2
	Логические элементы И, ИЛИ, НЕ, И —НЕ,ИЛИ-НЕ. Логические микросхемы различных серий.
	1
	1
	2


Логические элементы И, ИЛИ, НЕ, И-НЕ, ИЛИ-НЕ.
Теоретические сведения. Понятие об интегральной микросхеме как миниатюрном электронном блоке. Двоичная система счисле​ния — основа логики действия цифровых микросхем. Логика дей​ствия элементов И, ИЛИ, НЕ, И-НЕ,ИЛИ-НЕ.

Практическая работа. Тренировочные упражнения с примене​нием двоичной системы счисления. Изучение логики действия эле​ментов И, ИЛИ, НЕ, И-НЕ,ИЛИ-НЕ при помощи самодельных электрон​ных блоков.

Логические микросхемы различных серий.
Теоретические сведения. Конструктивные особенности изготов​ления микросхем. Напряжение питания и логические уровни ми​кросхем серий К155, К176, К561. Устройство и условное графическое обозначе​ние микросхем, схемы их логических элементов.

Практическая работа. Установка микросхемы на макетную плату и проверка ее работоспособности измерением напряжения на входных и выходных выводах элементов. Опытная проверка логи​ки действия элемента 2И—НЕ. Проверка действия логического элемента 2И—НЕ при включении его как элемента НЕ. Индицирование логических уровней сигналов вольтметром и светодиодом.

	п/п
	Наименование темы
	Теория
	Практика
	Всего

	8.3
	Триггеры.
	1
	1
	2


Триггеры.
Теоретические сведения. Понятие о триггере как электронном устройстве с двумя устойчивыми электрическими состояниями. Принцип работы RS - триггера, D – и JK - триггеров. Использование триггеров в ключевых и счетных устройствах.

Практическая работа. Сборка конструкции RS - триггера на двух элементах 2И—НЕ микросхемы К155ЛАЗ на макетной плате и испытание ее в работе. Составление и изготовление печатной платы и монтаж на ней электронном конструкции на базе одного из видов триггеров.

.

9. Источники вторичного электропитания. 

Канал утечки информации по цепям электропитания и заземления.
	п/п
	Наименование темы
	Теория
	Практика
	Всего

	9.1
	Источники вторичного электропитания. Канал утечки информации по цепям электропитания и заземления.
	1
	5
	6


Источники вторичного электропитания. Канал утечки информации по цепям электропитания и заземления.
Теоретические сведения Выпрямление напряжения переменного тока.  Принцип действия одно- и двухполупериодного выпрямителей. Схемы выпрямителей. Пульсации выпрямленного напряжения. Сглаживающие фильтры: основные типы, их характеристики и применение.

Классификация стабилизаторов напряжения постоянного тока. Принцип электронной стабилизации напряжения. Параметрический стабилизатор. Принцип действия, основные характеристики и применение. Расчет параметрических стабилизаторов напряжения.

Стабилизатор напряжения непрерывного действия компенсационного типа. Структура и принцип действия. Стабилизаторы напряжения с последовательным и параллельным включением регулирующего элемента. Принцип действия, характеристики и область применения.

Импульсный стабилизатор напряжения. Принцип действия. Перспективы развития источников вторичного электропитания. Помехоподавляющие фильтры и эквиваленты сети. Назначение, принцип действия и условия применения.
Практическая работа. Изготовление источников вторичного электропитания для нужд объединения с использованием аналоговых и цифровых микросхем.

10. Звук, акустические и виброакустические поля. 

Канал утечки за счет акустоэлектрических преобразований.
	п/п
	Наименование темы
	Теория
	Практика
	Всего

	10.1
	Звук и усилители звуковой частоты. 
	1
	5
	6


Звук и усилители звуковой частоты.
Теоретические сведения. Колеблющиеся тела — источники зву​ков. Громкость и высота звука. Амплитуда и частота. Единица частоты. Понятие о постоянном и переменном токе. Микрофон — преобразователь звуковых колебаний в электрические. Телефон — преобразователь электрических колебаний в звуковые. Устройство телефонного капсюля и его применение. Работа транзистора в режиме усиления. Усилитель звуковой частоты на одном транзи​сторе, на двух транзисторах, на интегральных микросхемах.

Практическая работа. Демонстрация возникновения звуковых волн при колебании тел. Опыты, позволяющие установить зависи​мость громкости звука от амплитуды и высоты звука от частоты колебания тел. Изготовления микрофонного усилителя, предварительного усилителя и выходного усилителя звуковой частоты.

	п/п
	Наименование темы
	Теория
	Практика
	Всего

	10.2
	Воспроизведение звукозаписи. Канал утечки за счет акустоэлектрических преобразований
	1
	3
	4


Воспроизведение звукозаписи
Теоретические сведения. Носители зву​ковой информации. Схематическое устройство и принцип работы пьезокерамического и магнитного звукоснимателей.

Электропроигрывающее устройство (ЭПУ); возможная конструк​ция, питание, частота вращения диска электродвигателя, опускание и подъем тонарма головки звукоснимателя.

Усилитель ЗЧ — основа звуковоспроизводящей аппаратуры. Структурная схема и работа усилителя для воспроизведения сте​реофонической записи. Магнитный способ записи и воспроизведения звука. Цифровая звукозапись. Канал утечки информации за счет акустоэлектрических преобразований. Принцип возникновения, меры по защите. Применение мер и средств защиты информации.
	п/п
	Наименование темы
	Теория
	Практика
	Всего

	10.3
	Элементы радиотехники
	1
	-
	1


Элементы радиотехники.
Теоретические сведения. Роль радио в современной жизни. Принципы радиосвязи. Звуковая частота и радиочастота. Про​цессы модуляции и демодуляции. Принципиальная схема детектор​ного приемника. 
Антенно-фидерные устройства и заземление. Роль колебательного кон​тура в избирательном приеме радиоволн. Типы антенны и их характеристики.

 Приемники прямого усиления: 0— V— 1, 1—V—1, 2—V—0, 2— V— 1.

	п/п
	Наименование темы
	Теория
	Практика
	Всего

	10.4
	Приемник прямого усиления
	1
	5
	14


Приемник прямого усиления.
Теоретические сведения. Структурная схема и условная формула приемника прямого усиления. Входной колебательный контур и связь его с усилителем радиочастоты. Магнитная антенна, ее направ​ленные свойства. Усилитель радиочастоты. Понятие о чувствитель​ности, селективности и полосе пропускания радиочастотного тракта приемника прямого усиления.

Детектор приемника прямого усиления. Диодный детектор с уд​воением напряжения выходного сигнала. Нагрузка детекторного каскада.

Усилитель ЗЧ приемника прямого усиления для воспроизведения звука. Каскады пред​варительного усиления напряжения сигнала звуковой частоты, однотактный и двухтактный усилители мощности. Подключение динами​ческой головки к выходу усилителя.

Рефлексный приемник прямого усиления и принцип его работы.

Паразитные обратные связи между трактами и каскадами приемни​ка через общий источник питания; способы борьбы с ними.

Практическая работа. Сборка и испытание портативного металлоискателя на основе электромагнитных волн, собран​ного на базе мультивибратора. Подбор и пред​варительная проверка радиодеталей, заготовка и разметка монтаж​ных плат. Макетирование, монтаж, испытание и налаживание. Подбор или изготовление корпусов для законченных конструкций.

11.Основы радиоэлектроники. Современные приемные устройства. Фильтры.
	п/п
	Наименование темы
	Теория
	Практика
	Всего

	11.1
	Супергетеродин и его работа
	1
	1
	2


Супергетеродин и его работа
Теоретические сведения. Супергетеродин — основной тип совре​менных радиовещательных приемников. Структурная схема супер​гетеродина; входная цепь, преобразователь частоты с отдельным гете​родином, усилитель промежуточной частоты (ПЧ), детектор, усилитель ЗЧ. Принцип работы преобразовательного каскада. Образование колебаний промежуточной частоты и ее численное значение.

Сопряжение настроек контуров входной цепи и гетеродина. Пре​образовательный каскад с совмещенным гетеродином.

Функции фильтров и усилителя ПЧ, детектора, усилителя ЗЧ. Достоинство и недостатки супергетеродинного приемника.

Практическая работа. Зарисовка структурных схем супергетеро​дина с отдельным и совмещенным гетеродином в преобразовательном каскаде и графиков, иллюстрирующих принцип работы супергетеро​дина. Знакомство с конструкциями переносных (малогабаритных) супергетеродинов на примере поисковых приемников тира «Контур» и анализатора типа «РИЧ-8».

	п/п
	Наименование темы
	Теория
	Практика
	Всего

	11.2
	Режекторные и полосовые фильтры
	1
	3
	4


Режекторные и полосовые фильтры

Теоретические сведения. Понятие и назначение фильтров. Фильтры низких и высоких частот. Режекторные фильтры. Полосовые фильтры. RL, RC, LC фильтры. Порядок расчета фильтров. Использование программ расчета на ПЭВМ.
Практическая работа. Расчет фильтров (для каждого обучающегося индивидуально). Подбор и пред​варительная проверка радиодеталей, заготовка и разметка монтаж​ных плат. Макетирование, монтаж, испытание и налаживание. Подбор или изготовление корпусов для законченных конструкций.

12.Радиотехническое конструирование
	п/п
	Наименование темы
	Теория
	Практика
	Всего

	12
	Радиотехническое конструирование
	-
	34
	34


Радиотехническое конструирование.
Теоретические сведения. Выбор схемы измерительного прибора, усилителя ЗЧ или приемника, планируемых для конструирования. Разбор по принципиальной схеме работы радиотехнического устройства и назначения его элементов. Возможные упрощения, изменения и дополнения. Выбор способа монтажа. Технология изготовления печатных плат: травлением и прорезанием в токопроводящем материале изолирующих участков между токонесущими площадками и проводниками. Параметры самодельных деталей. Компоновка и монтаж деталей на плате.

Внешний вид и конструкция футляра (корпуса) будущего прибора или устройства, удобство пользования им.

Практическая работа. Вычерчивание принципиальных схем с обозначением номиналов резисторов и конденсаторов, номинальных напряжений электролитических конденсаторов, режимов работы актив​ных элементов. Подбор, изготовление деталей, их предварительная проверка. Разметка монтажной платы и монтаж. Проверка монтажа по принципиальной схеме, измерение режимов работы транзисторов, испытание и налаживание смонтированного устройства. Составление технической документации на законченные работы.
13.Итоговое занятие
	п/п
	Наименование темы
	Теория
	Практика
	Всего

	13
	Итоговое занятие
	2
	-
	2


Подведение итогов работы кружка за учебный год. Демонстрация законченных конструкций. Поощрение наиболее активных кружковцев.

8. Оценочные материалы
Оцениваемые знания, которыми овладеет учащийся:
· принципы производства, передачи и использования элект​рической энергии;

· элементная база электротехники;

- устройство бытовых электроосветительных и электронагре​вательных приборов;

- принципы передачи информации с помощью электромагнит​ных волн;

- элементная база радиоэлектроники;

- виды технических каналов утечки информации, принципы из возникновения;
- методы защиты информации от утечки по техническим каналам;

- элементная база аналоговой и цифровой микроэлектроники, про​фессии, связанные с электронными технологиями.

Критерии и система оценки практической работы:
- собирать простейшие электрические цепи;

- производить ремонт соединительных элементов бытовых радиоэлектронных приборов;

- производить измерения тока, напряжения, сопротивления; 
- читать простейшие электрические схемы, регу​лировать простейшие электронные устройства.
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· Государственная программа РФ «Развитие физической культуры и спорта» на 2013-2020гг.
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· Стратегия инновационного развития РФ на период до 2020 года.

· Стратегия развития воспитания в РФ до 2025 года.
· Концепция федеральной целевой программы развития образования на 2016-2020г.г.

· Распоряжение Правительства РФ от 29.12.2014 №2765-р.

· Концепция духовно-нравственного развития и воспитания личности гражданина России.

· Концепция общенациональной системы выявления и развития молодых талантов. Утверждена приказом Президента РФ от 03.04.2012.

· Комплекс мер по реализации Концепции общенациональной системы выявления и развития молодых талантов (от 26.05.2012 № 2405п-П8).

· Концепция развития дополнительного образования детей. Распоряжение Правительства Российской Федерации от 04.09.2014 года N 1726-р.
· Приказ Министерства образования и науки Российской Федерации (от 26 июня 2012 г. № 504) 
«Об утверждении типового положения об образовательном учреждении дополнительного образования детей»

· Приказ Минобрнауки России от 29.08.2013 N 1008 Порядок организации и осуществления образовательной деятельности по дополнительным общеобразовательным программам.

· Приказ Министерства образования и науки РФ от 25.10.2013 № 1185. Примерная форма договора об образовании на обучение по дополнительным образовательным программам.

· Санитарно-эпидемиологические требования к устройству, содержанию и организации режима работы образовательных организаций дополнительного образования детей.

· Санитарно-эпидемиологические правила и нормативы. СанПиН 2.4.4.3172-14. Утверждены постановлением Главного государственного санитарного врача Российской Федерации от 04.07.2014 N 41.
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