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РАЗДЕЛ 1. КОМПЛЕКС ОСНОВНЫХ ХАРАКТЕРИСТИК
ПРОГРАММЫ

1.1. Пояснительная записка
Дополнительная общеобразовательная программа «Кибергигиена и

большие данные» предназначена для дополнительного образования
учащихся. Программа одноуровневая, уровень освоения базовый.

Нормативно-правовое основание разработки программы:
-Федеральный Закон РФ от 29.12.2012 г. № 273 «Об образовании в

Российской Федерации» (в редакции Федерального закона от 31.07.2020 №
304-ФЗ «О внесении изменений в Федеральный закон «Об образовании в
Российской Федерации» по вопросам воспитания обучающихся») (далее -
273-ФЗ);

- Приказ Министерства Просвещения Российской Федерации от
09.11.2018 г. № 196 «Об утверждении порядка организации и осуществления
образовательной деятельности по дополнительным общеобразовательным
программам» (далее - Приказ № 196);

- Приказ Министерства Просвещения Российской Федерации от
30.09.2020 г. № 533 «О внесении изменений в порядок организации и
осуществления образовательной деятельности по дополнительным
общеобразовательным программам, утверждённый приказом Министерства
Просвещения Российской Федерации от 9 ноября 2018 г. № 196» (далее –
Приказ № 533);

-Распоряжение Правительства РФ от 04.09.2014 г. № 1726-р «Об
утверждении Концепции развития дополнительного образования детей»;

-Распоряжение Правительства Российской Федерации от 29 мая 2015
года № 996-р «Стратегия развития воспитания в Российской Федерации на
период до 2025 года»;

-Постановление Главного государственного санитарного врача
Российской Федерации от 28 сентября 2020 г. № 28 «Об утверждении
санитарных правил СП 2.4.3648-20 «Санитарно-эпидемиологические
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требования к организациям воспитания и обучения, отдыха и оздоровления
детей и молодёжи» (далее – СП 2.4.3648-20);

-Приказ Министерства просвещения России от 03.09.2019 № 467 «Об
утверждении Целевой модели развития региональных систем
дополнительного образования детей»;

-Письмо Министерства образования и науки РФ от 18.11.2015 г. № 09-
3242 «О направлении информации» (вместе с «Методическими
рекомендациями по проектированию дополнительных общеразвивающих
программ (включая разноуровневые программы)»;

Нормативная основа организации образовательного процесса с
применением электронного обучения и дистанционных образовательных
технологий в дополнительном образовании:

-Федеральный закон Российской Федерации от 29.12.2012 № 273-ФЗ
«Об образовании в Российской Федерации»;

-Приказ Министерства образования и науки РФ от 23.08.2017 № 816
«Об утверждении порядка применения организациями, осуществляющими
образовательную деятельность, электронного обучения, дистанционных
образовательных технологий при реализации образовательных программ»;

-Письмо Министерства просвещения РФ от 19.03.2020 № ГД-39/04 «О
направлении методических рекомендаций» («Методические рекомендации
по реализации образовательных программ начального общего, основного
общего, среднего общего образования, образовательных программ среднего
профессионального образования и дополнительных общеобразовательных
программ с применением электронного обучения и дистанционных
образовательных технологий»);

-Порядок организации и осуществления образовательной деятельности
по дополнительным общеобразовательным программам. Приказ
Министерства просвещения Российской Федерации от 09.11.2018 № 196;
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-Приоритетный проект «Доступное дополнительное образование для
детей». Протокол от 30.11.2016 №11 Совета при Президенте Российской
Федерации по стратегическому развитию и приоритетным проектам;

-Стратегия развития воспитания в Российской Федерации на период до
2025 года. Распоряжение Правительства Российской Федерации от 29.05.2015
№996р;

-Концепция развития дополнительного образования детей в Российской
Федерации. Распоряжение Правительства Российской Федерации от
04.09.2014 №1726-р;

- Постановление Главного государственного санитарного врача
Российской Федерации от 3 сентября 2010 г. №116 «Об утверждении
СанПиН 2.2.2/2.4.2732-10 «Изменение №3 к СанПиН 2.2.2/2.4.1340-03
«Гигиенические требования к персональным электронно-вычислительным
машинам и организации работы»;

- СанПиН 2.4.2.2821-10 «Санитарно-эпидемиологические требования к
условиям и организации обучения в общеобразовательных учреждениях»
(раздел Х. Гигиенические требования к режиму образовательной
деятельности).

- Федеральный закон РФ «Об образовании в Российской Федерации» №
273-ФЗ от 29.12.2012 в статье 16 «Реализация образовательных программ с
применением электронного обучения и дистанционных образовательных
технологий» раскрывает значения понятий «электронное обучение» и
«дистанционные образовательные технологии».

1.2 Актуальность программы
Программа строится на концепции подготовки учащихся к

профессии киберследователя – профессии будущего, выделенной в
«Атласе новых профессий» (проект «Агентства стратегических
инициатив» по исследованию рынка труда, 2015 г.) и предполагающей
проведение расследований киберпреступлений посредством поиска и
обработки информации в интернет - пространстве. Актуальность
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программы обусловлена необходимостью вернуть интерес детей и
подростков к научно-техническому творчеству, так как в России
наблюдается острая нехватка инженерных кадров. Выросла
потребность общества в технически грамотных специалистах и
полностью отвечающих социальному заказу по подготовке
квалифицированных кадров в области кибергигиены. Знания, умения
и практические навыки решения актуальных задач, полученные на
занятиях, готовят учащихся к самостоятельной проектно-
исследовательской деятельности с применением современных
технологий. Также программа актуальна тем, что не имеет аналогов
на рынке общеобразовательных услуг и является своего рода
уникальным образовательным продуктом в области информационных
технологий.

1.3 Отличительные особенности программы
Отличительные особенности программы заключаются в том, что

она является практико-ориентированной. Освоенный подростками
теоретический материал закрепляется в виде тестовых заданий,
решение кейсов, исследований и проектов. На практических занятиях
учащиеся решают актуальные прикладные задачи. В программе
изучается полный пакет прикладных программ для обработки
информации. Освоение программы происходит в основном в процессе
проектной деятельности.

1.4 Адресат программы
Программа рассчитана на учащихся 8 - 18 лет.

1.5Объем программы
Объем учебного времени, предусмотренный учебным планом

образовательного учреждения на реализацию программы «Кибергигиена и
большие данные» составляет 16 часов.

1.6 Уровень программы
Базовый.
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1.7 Особенности организации образовательного процесса
Программа предоставляет обучающимся возможность освоения

учебного материала с учетом их общего уровня развития. Закрепление
умений и навыков достигается неоднократным повторением и тренировкой.
Формы проведения образовательного процесса:

•фронтальная – со всей группой;
•индивидуальная самостоятельная работа учащегося над проектом под

руководством и с консультацией педагога;
• групповая – если над одним проектом работают несколько человек.

1.8 Режим занятий
Курс «Кибергигиена и большие данные» проходит 1 раз в неделю по 2

занятия. Продолжительность одного занятия составляет 45 минут.

1.9 Цель и задачи программы
Цель - развитие творческих способностей учащихся к

комплексному анализу информации, размещенной на различных
интернет - ресурсах, в интересах безопасного и рационального
использования интернет - пространства, формирование
информационной культуры. Для успешной реализации поставленной цели
необходимо решить ряд задач:

Образовательные (предметные):
• Формирование аналитического подхода при работе с большими

данными;
• Формирование навыков распознавания угрозы в Интернет-

ресурсах и противодействия им;
• Формирование навыков выявления закономерностей в данных.
Развивающие (метапредметные):
• Развить умение самостоятельно ставить и формулировать для себя

новые задачи, развивать мотивы своей познавательной деятельности;
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• Развить умение самостоятельно планировать пути решения
поставленной проблемы для получения эффективного результата;

• Развить умение критически оценивать правильность решения учебно-
исследовательской задачи;

• Формировать мотивацию к профессиональному самоопределению
учащихся.

Воспитательные (личностные):
• Сформировать способности к саморазвитию и самообразованию

средствами информационных технологий на основе иллюстрированной
среды программирования, мотивации к обучению и познанию;

• Сформировать умения работать индивидуально и в группе для
решения поставленной задачи;

•Сформировать целостное мировоззрение, соответствующее
современному уровню развития информационных технологий;

• Сформировать осознанное позитивное отношение к другому
человеку, его мнению, результату его деятельности;

• Обеспечить усвоение правил индивидуального и коллективного
безопасного поведения при работе с компьютерной техникой;

• Сформировать культуру начального программирования.
1.10 Содержание программы

Учебный (тематический) план (курс)
№
п/п

Название раздела,
темы

Количество часов Формы
аттестации/
контроля

Всего Теория Практика

1 Основы анализа информации в интернете 2 1 1 контрольные
задания

2 Анализ социальных медиа 4 2 2 контрольные
задания

3 Технические риски. Защита от мошенничества. 6 3 3 контрольные
задания

4
Безопасное и рациональное использование
личных и персональных данных в социальных
сетях.

4 2 2 контрольные
задания

Итого: 16 8 8
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Содержание учебного плана (курса)
Модуль 1.Основы анализа информации в интернете.
 Введение. Инструктаж по ТБ. Интернет и его пользователи.

Основы анализа информации в интернет-пространстве.
Модуль 2. Анализ социальных медиа.
 Социальные медиа и социальные сети. Элементы контента

социальных сетей. Конфликтные ситуации в сети.
 Анализ информационных сообщений в интернете.
Модуль 3. Технические риски. Защита от мошенничества.
 Технические риски в интернете.
 Вредоносное ПО. Способы противодействия.
 Идентификация проблемы рискованного поведения,

нежелательных и сомнительных знакомств, манипулирование и
вовлечение в опасное поведение в социальных сетях.

Модуль 4. Безопасное и рациональное использование
личных и персональных данных в социальных сетях.

 Понятие персональных данных. Защищенность данных в
сети. Проблемы утечки данных.

 Риски нерационального и небезопасного использования
личных и персональных данных в социальных сетях.

Планируемые результаты:
Образовательные (предметные):
•Сформированы аналитические подходы при работе с большими

данными;
Развивающие (метапредметные):
•Развито умение самостоятельно ставить и формулировать для себя

новые задачи, развивать мотивы своей познавательной деятельности;
•Развито умение самостоятельно планировать пути решения

поставленной проблемы для получения эффективного результата;
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•Развито умение критически оценивать правильность решения учебно-
исследовательской задачи;

•Сформирована мотивация к профессиональному самоопределению
учащихся.

Воспитательные (личностные):
•Сформированы способности к саморазвитию и самообразованию

средствами информационных технологий на основе иллюстрированной
среды программирования, мотивации к обучению и познанию;

•Сформированы умения работать индивидуально и в группе для
решения поставленной задачи;

•Сформировано целостное мировоззрение, соответствующее
современному уровню развития информационных технологий;

•Сформировано осознанное позитивное отношение к другому человеку,
его мнению, результату его деятельности;

•Обеспечено усвоение правил индивидуального и коллективного
безопасного поведения при работе с компьютерной техникой;

•Сформирована культура начального программирования.

РАЗДЕЛ 2. КОМПЛЕКС ОРГАНИЗАЦИОННО-
ПЕДАГОГИЧЕСКИХ УСЛОВИЙ

Года обучения Курс
Начало учебного года В соответствии с расписанием

Окончание учебного года В соответствии с расписанием

Количество учебных недель 8 недель
Количество часов в год 16 часов

Продолжительность занятия
(академический час) 45 мин.

Периодичность занятий 1 раз в неделю
(всего 2 часа)
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Промежуточная аттестация В соответствии с расписанием
Объем и срок освоения программы 16 часов, 1 год обучения

Режим занятий В соответствии с расписанием

2.1 Календарный учебный график (Курс)

№
п/п

Форма
занятия

Кол-
во
часов

Тема занятия Форма
контроля

1 Теория,
практика 2

Введение. Инструктаж по ТБ. Интернет и его
пользователи. Основы анализа информации в

интернет-пространстве.
Наблюдение

2 Теория,
практика 2

Социальные медиа и социальные сети. Элементы
контента социальных сетей. Конфликтные

ситуации в сети.
Демонстрация
решения

3 Теория,
практика 2 Анализ информационных сообщений в интернете. Демонстрация

решения

4 Теория,
практика 2 Технические риски в интернете. Демонстрация

решения

5 Теория,
практика 2 Вредоносное ПО. Способы противодействия. Демонстрация

решения

6 Теория,
практика 2

Идентификация проблемы рискованного
поведения, нежелательных и сомнительных
знакомств, манипулирование и вовлечение в
опасное поведение в социальных сетях.

Демонстрация
решения

7 Теория,
практика 2 Понятие персональных данных. Защищенность

данных в сети. Проблемы утечки данных.
Демонстрация
решения

8 Теория,
практика 2

Риски нерационального и небезопасного
использования личных и персональных данных в

социальных сетях.
Демонстрация
решения

Итого: 16

2.2 Условия реализации программы
Для успешной реализации программы необходимы:
 Помещение, отводимое для занятий, должно отвечать санитарно-

гигиеническим требованиям: быть сухим, светлым, тёплым, с естественным
доступом воздуха, хорошей вентиляцией, с площадью, достаточной для
проведения занятий группы в 6-12 человек. Для проветривания помещений
должны быть предусмотрены форточки. Проветривание помещений
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происходит в перерыве между занятиями.
 Общее освещение кабинета лучше обеспечивать

люминесцентными лампами в период, когда невозможно естественное
освещение.

 Рабочие столы и стулья должны соответствовать ростовым
нормам.

2.3 Формы аттестации
Форма итогового контроля – экспертная оценка педагогом

результативности каждого учащегося по итогам освоения всех тем
программы. Презентация и защита собственного проекта. По итогам
заполняется информационная карта "Итоговая оценка результативности
образовательного процесса":

Фамилия, имя Итог

Критерии уровневой оценки (высокий, средний, низкий).

2.4 Оценочные материалы
Учащийся на контрольно-проверочном мероприятии оценивается

одной из следующих оценок: «зачтено» и «не зачтено».
Оценки «зачтено» заслуживает учащийся, показавший всестороннее,

систематическое и глубокое знание учебного материала, умеющий свободно
выполнять задания, предусмотренные программой.

Оценка «не зачтено» выставляется учащимся, показавшим пробелы в
знаниях основного учебного материала, допускающим принципиальные
ошибки в выполнении предусмотренных программой заданий.

2.5 Методические материалы
Демонстрационный материал (тематическая подборка

презентационного материала по темам);
Наглядные пособия (блок-схемы алгоритмов; материалы по тематике

разработки программного обеспечения);
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Материально-техническое обеспечение (проектор и экран для
демонстрации учебного материала, доска, персональные компьютеры для
обучающихся, раздаточные материалы);

Программное обеспечение (пакет офисных приложений, браузер
GoogleChrome или «Яндекс Браузер»).

РАЗДЕЛ 3. РАБОЧАЯ ПРОГРАММА ВОСПИТАНИЯ
3.1 Актуальность программы

С 1 сентября 2020 года вступил в силу Федеральный закон от 31 июля
2020 года № 304-ФЗ «О внесении изменений в Федеральный закон «Об
образовании в Российской Федерации» по вопросам воспитания
обучающихся».

Президент Российской Федерации В.В. Путин отметил, что смысл
предлагаемых поправок в том, чтобы «укрепить, акцентировать
воспитательную составляющую отечественной образовательной системы».
Он подчеркнул, что система образования не только учит, но и воспитывает,
формирует личность, передает ценности и традиции, на которых основано
общество.

«Воспитание – деятельность, направленная на развитие личности,
создание условий для самоопределения и социализации обучающихся на
основе социокультурных, духовно-нравственных ценностей и принятых в
российском обществе правил и норм поведения в интересах человека, семьи,
общества и государства, формирование у обучающихся чувства патриотизма,
гражданственности, уважения к памяти защитников Отечества и подвигам
Героев Отечества, закону и правопорядку, человеку труда и старшему
поколению, бережного отношения к культурному наследию и традициям
многонационального народа Российской Федерации, природе и окружающей
среде». (Статья 2, пункт 2, ФЗ № 304)

«Образовательная программа – комплекс основных характеристик
образования (объем, содержание, планируемые результаты) и
организационно-педагогических условий, который представлен в виде
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учебного плана, календарного учебного графика, рабочих программ учебных
предметов, курсов, дисциплин (модулей), иных компонентов, оценочных и
методических материалов, а также в предусмотренных настоящим
Федеральным законом случаях в виде рабочей программы воспитания,
календарного плана воспитательной работы, форм аттестации». (Статья 2,
пункт 9, ФЗ № 304).

3.2 Адресат программы
Рабочая программа воспитания предназначена для всех групп

обучающихся, а также их родителей (законных представителей) детского
объединения «Кибергигиена и большие данные» в возрасте 8-18 лет.

Данная программа воспитания рассчитана на курс 16 часов.
3.3 Цель, задачи и результат воспитательной работы

Цель воспитания:
 развитие алгоритмического и критического мышления;
 формирование и развитие компетенций обучающихся в области

использования информационно-коммуникационных технологий.
Задачи воспитания:
 формирование понимания принципов устройства

и функционирования объектов цифрового окружения;
 формирование знаний, умений и навыков грамотной постановки

задач, возникающих в практической деятельности, для их решения
с помощью информационных технологий;

 формирование умений и навыков формализованного описания
поставленных задач;

 формирование базовых знаний основных алгоритмических
структур и умения применять эти знания для построения алгоритмов
решения задач по их математическим моделям;

 формирование умения грамотно интерпретировать результаты
решения практических задач с помощью информационных технологий,
применять полученные результаты в практической деятельности.
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3.4 Работа с коллективом обучающихся
Работа с коллективом обучающихся детского объединения нацелена на:
- формирование практических умений по организации органов

самоуправления этике и психологии общения, технологии социального и
творческого проектирования;

- обучение умениям и навыкам организаторской деятельности,
самоорганизации, формированию ответственности за себя и других;

- развитие творческого, культурного, коммуникативного потенциала
обучающихся в процессе участия в совместной общественно-полезной
деятельности;

- содействие формированию активной гражданской позиции;
- воспитание сознательного отношения к труду, к природе, к своему

городу.
3.5 Работа с родителями

Работа с родителями обучающихся детского объединения включает в
себя:

- организацию системы индивидуальной и коллективной работы
(тематические беседы, собрания, индивидуальные консультации);

- содействие сплочению родительского коллектива и вовлечение
родителей в жизнедеятельность детского объединения (организация и
проведение открытых занятий в течение учебного года);

- оформление информационных уголков для родителей по вопросам
воспитания детей.

3.6 КАЛЕНДАРНЫЙ ПЛАН ВОСПИТАТЕЛЬНОЙ РАБОТЫ
№ Мероприятие Задачи Сроки

проведения
Примечание

Модуль 1. «Взаимодействие с родителями»
1 Индивидуальные

консультации для
родителей

Решение вопросов
социального и

педагогического характера

в соответствии
с расписанием

Модуль 2. «Воспитание в детском объединении»
1 День открытых дверей

«Добро пожаловать в
IT-куб»

Экскурс (представляем своё
направление)

сентябрь
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2 День программиста в
России

Беседа по теме сентябрь

3 День интернета в
России

Беседа по теме сентябрь

4 Всероссийский урок
безопасности
школьников в сети
Интернет

Беседа по теме октябрь

5 Всероссийский день
правовой помощи детям

Беседа по теме ноябрь

6 День информатики в
России

Беседа по теме декабрь

7 День детских
изобретений

Беседа по теме январь

8 День безопасного
интернета

Беседа по теме февраль

9 День российской науки Беседа по теме февраль
10 Международный день

интернета
Беседа по теме апрель

Модуль 3. «Профессиональное самоопределение»
1 Мастер-класс Беседа по теме в соответствии

с расписанием
2 Онлайн тестирование

по профессиональной
ориентации

Беседа по теме в соответствии
с расписанием

3.7 Оценка результативности реализации программы воспитания
 активно включаться в общение и взаимодействие со

сверстниками на принципах уважения и доброжелательности, взаимопомощи
и сопереживания;

 проявлять положительные качества личности и управлять своими
эмоциями в различных (нестандартных) ситуациях и условиях;

 проявлять дисциплинированность, трудолюбие и упорство в
достижении поставленных целей;

 оказывать помощь членам коллектива, находить с ними общий
язык и общие интересы.
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